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Wer bin ich?

● Hanno 'Rince' Wagner, arbeite in Stuttgart
● War 3 Jahre lang betrieblicher 

Datenschutzbeauftragter
● Aktuell Information Security Officer
● > 10 Jahre Mitglied bei Fitug, CCC, CCCS
● Sensibilisiere Mitarbeiter und Geschäftsleitung 

(nicht nur in der IT) für Information-Security und 
führe Awareness-Maßnahmen durch
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Was ist der CCC?

● Chaos Computer Club: existiert seit über 30 Jahren
● Zusammenschluß von Hackern, Vordenkern, Interessierten
● Jedes Jahr ein Kongress zwischen den Jahren, aktuell in 

Hamburg
● Jeder kann Mitglied werden
● Bekannte Hacks: BTX-Hack, GSM-Hack, Wahlcomputer, 

ID-Touch, Hack-A-Bike, Staatstrojaner
● Projekte: Chaos macht Schule, Idee eines Datenbriefes, 

Blinkenlights
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Was ist der CCCS?

● Chaos Computer Club Stuttgart: Lokaler 
Ableger des Chaos Computer Clubs

● Inzwischen auch ERFA-Kreis
● Monatliche Vortragsreihe seit 10 Jahren, davon 

über 5 Jahre in der Stadtbibliothek am 
Mailänder Platz

● Ausrichter des EasterHeggs 2014
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Agenda

● Wie sicher ist das Internet?
– Technische Grundlagen des Internets
– Rechtliche Herausforderungen
– Monopolisten

– Big Data

● Wie sichere ich meine Daten und die Daten von Klienten im 
Internet?
– Was ist privat? Was ist schützenswert?

– Alternative Dienste und Anbieter

– Handlungsempfehlungen
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Wie sicher ist das Internet?
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Technische Grundlagen

Von https://pcbasics.wikispaces.com/, CC BY-SA 3.0, 
https://pcbasics.wikispaces.com/Peer2Peer-ClientServer
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Technische Grundlagen

Von Chris 73 / Wikimedia Commons, CC BY-SA 3.0, 
https://commons.wikimedia.org/w/index.php?curid=17754
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Technische Grundlagen

Von Hanno Wagner / CC BY-SA 3.0
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Technische Grundlagen

Von Hanno Wagner / CC BY-SA 3.0
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Beispiele: Webbrowser

Von Hanno Wagner / CC BY-SA 3.0https://panopticlick.eff.org/
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Rechtliche Herausforderungen

Von johl, 
http://soup.johl.io/post/21898860/Image
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Herangehensweise

Public Domain
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Big Data - Beispiele
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Little but Sensitive Data

● Junge macht bei Facebook Foto vom Fund im 
Schrank seiner verstorbenen Oma. Zwei 
Stunden später sind die „netten Herren von 
nebenan“ da um das Geld abzuholen

● Einfach mal bei Google Images nach 
Kreditkarten suchen

● Die beliebtesten Passwörter: „123456“, 
„Passwort“, „12345678“, „qwertz“
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Wie sichere ich meine Daten und 
die Daten von Klienten?

● Was ist privat? Was ist schützenswert?
– Vergleich BILD

– Datensparsamkeit 

– Rechtliche Rahmenbedingungen kennen!

– Warum sollte ein Cloud-Anbieter vertrauenswürdig sein?

– Standort des Diensteanbieters kennen
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Wie sichere ich meine Daten und 
die Daten von Klienten?

Dies sind keine Empfehlungen! Dies ist eine (unvollständige) 
Aufzählung und Beispiele

● Alternative Dienste und Anbieter
– Messenger: Signal, Threema, Konversation

– Email: posteo.de, mailbox.org, lokaler Bürgerrechtsverein?

– Webpräsenz: lokaler / privates Bürgernetz?

– Browser: Chrome ist zwar toll, aber gibt sehr viel preis

– Cloud: Sind nur anderer Leute Computer. Mir gehört nichts, ich habe 
keine Kontrolle. Die Kontrolle hat der Anbieter. 
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Wie sichere ich meine Daten und 
die Daten von Klienten?

● Handlungsempfehlungen?
– Datensparsamkeit

● Browser: Adblocker nutzen (uMatrix, uBlocker), Scriptblocker (NoScript) nutzen, 
Trackerblocker (Ghostery) nutzen

● Netzwerke: TOR-Dienste nutzen (Achtung, Darknet!)
● Betriebssystem: Tails (Tails) oder Qubes-OS?

– Keine Cloud-Dienste. 

– Wenn Cloud-Dienst, dann so verschlüsselt dass der Anbieter die Daten nicht lesen 
kann

– Backups machen – lokal, diese woanders verwahren

– Cryptoparties besuchen! Zum Beispiel die in Tübingen (
https://www.cryptoparty-tuebingen.de/) am 20.01.2018 im Gemeindehaus Lamm 
oder Stuttgart (https://www.cccs.de/) am 03.02.2018 in der Stadtbibliothek Stuttgart

https://tails.boum.org/install/download/
https://www.cryptoparty-tuebingen.de/
https://www.cccs.de/
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Fragen?

● Bitte einfach stellen

● Ansonsten: 

rince@cccs.de anschreiben und fragen
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Danke für die 
Aufmerksamkeit
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