Wie sicher sind unsere
Daten?

Hanno 'Rince’' Wagner, Chaos Computer Club Stuttgart



Wer bin ich?

 Hanno 'Rince' Wagner, arbeite in Stuttgart

 War 3 Jahre lang betrieblicher
Datenschutzbeauftragter

» Aktuell Information Security Officer
* > 10 Jahre Mitglied bel Fitug, CCC, CCCS

» Sensibilisiere Mitarbeiter und Geschaftsleitung
(nicht nur in der IT) far Information-Security und
fihre Awareness-Malinahmen durch




Was ist der CCC?

« Chaos Computer Club: existiert seit Gber 30 Jahren
« Zusammenschluld von Hackern, Vordenkern, Interessierten

« Jedes Jahr ein Kongress zwischen den Jahren, aktuell in
Hamburg

« Jeder kann Mitglied werden

 Bekannte Hacks: BTX-Hack, GSM-Hack, Wahlcomputer,
ID-Touch, Hack-A-Bike, Staatstrojaner

* Projekte: Chaos macht Schule, Idee eines Datenbriefes,

Blinkenlights
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Was ist der CCCS?

 Chaos Computer Club Stuttgart: Lokaler
Ableger des Chaos Computer Clubs

 Inzwischen auch ERFA-Krels

* Monatliche Vortragsreihe seit 10 Jahren, davon
tber 5 Jahre in der Stadtbibliothek am
Mailander Platz

» Ausrichter des EasterHeggs 2014




Agenda

 Wie sicher ist das Internet?

- Technische Grundlagen des Internets
- Rechtliche Herausforderungen

- Monopolisten

- Big Data

 Wie sichere ich meine Daten und die Daten von Klienten im
Internet?

- Was ist privat? Was ist schitzenswert?
- Alternative Dienste und Anbieter
- Handlungsempfehlungen

Wie sicher sind unsere Daten?



Wie sicher ist das Internet?
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Technische Grundlagen

Das Client-/Server-Modell am Beispiel Browser/Webserver

Das Grundmodell: Request / Frage
| - o —&
Client Server
gz s ;. S P s——
R Response / Antwort

Gib mir die IP-Adresse von www.google.de!

. 4
DNS-Server
‘| ) Browser DHS' (kennt Namen von
www.google.de |Client Computern und

deren IP-Adressen) |
Hier ist sie: 173.194.44 88!

H. 173.194.494.95,. 173.174.44.87

Gib mir die HTML-Seite index.html|

2 Browser  HTTP- HTTP-Server IP = Internet Protocol
) www.google.de |Client e HTTP = Hypertext Transfer Protocol
' > y DNS = Domain Name System

Hier ist ::;ié_: inaéx_htrnl

Von https://pcbasics.wikispaces.com/, CC BY-SA 3.0,
https://pcbasics.wikispaces.com/Peer2Peer-ClientServer
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Technische Grundlagen
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Von Chris 73 / Wikimedia Commons, CC BY-SA 3.0,
https://commons.wikimedia.org/w/index.php?curid=17754
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Technische Grundlagen
DISCONNECT

5 spiegel.de

When you visit this site, the following
sites are informed:

+ ioam.de

e

« parsehly.com

« mexcdn.net

o googleanakdicecom

+ d1=2f7jlzis5E cloudiront net
« def-platform.net
#
L

spiegel.de

cussixia.de
feadrope.net

Unblock tracking sites

Hide sidebar

Show instructions

Von Hanno Wagner / CC BY-SA 3.0

Wie sicher sind unsere Daten?



Technische Grundlagen

DISCONNECT
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Von Hanno Wagner / CC BY-SA 3.0
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Beispiele: Webbrowser

Your browser fingerprint appears to be unique among the 839,846 testedso far.

Currently, we estimate that your browser has a fingerprint that conveys at least 19.68 bits
of identifying information.

The measurements we used to obtain this result are listed below. You canread more about
our methodology, statistical results, and some defenses against fingerprinting here.

Is your browser safe against tracking?

one inx
Browser bits of browsers

How well are you protected against non-consensual Web tracking? After analyzing your Characteristic | CeMiYIng | o his
n information
browser and add-ons, the answer is ... value
Limited
Yes! You have strong protection against Web tracking, though your software isn't checking supercookie 0.4 1.32 DOM localStorage: Yes, DOM sessionStorage: Yes, |E userData: No

for Do Not Track policies. B

value

FEE NG TR 8.38 334.07 cfc119130¢153002c97122263ac48204

Plugin 0: GNOME Shell Integration; This plugin provides Integration with
GNOME Shell for Ive extension enabling and disabling. It can be used only by

Help us defend the Web against tracking: (T
extenslons.gnome.org; libgnome-shel-browser-plugin.so; (GNOME Shell
Integration Dummy Content-Type; application/x-gnome-shelHntegration; ).

Screen Size
Plugin 1: lcedTea-Web Plugin (using loedTea-Web 1.6.2 (1.6.2-3.1)); The <a

and Caolor 239 522 1920x1080x24
Depth
Test Result href="http:/lcedtea.classpath.org/wikllcedTea-Web™ > Iced Tea-Web Plugin</as
executes Java applets.; lcedTeaPlugin.so; (lcedTea; application/x{java-vm;

Is your browser blocking tracking ads? / yes class Jar) (lcedTea; application/xJava-applet; class jar) (lcedTea; application/x-

Java-applet,verson=1.1; class Jar) (lcedTea; application/x-
L Java-applet,version=1.1.1; class Jar) (lcedTea; application/x-
Is your browser blocking invisible trackers? / yes o appletverion 11,2 chiss jan) {{oedTea: appacanonhe
i . Java-applet,version=1.1.3; class Jar) (lcedTea; application/x-
Does your browser unblock 3rd parties that promise to honor Do Not X - java-appletversion=1.2; class jar} (IcedTea; application/x-
Track? lava-appletverslon=1.2.1; class Jar) (lcedTea; application/x-
Java-applet,verslon=1.2.2; class Jar) (lcedTea; application/x-
X Java-appletversion=1.3; class Jar) (lcedTea; application/x-
Does your browser protect from fingerprinting? your browser has a unique Java-appletversion=1.3.1; class Jar} (lcedTea; application/x-
fingerprint Java-appletversion=1.4; class jar) (lcedTea; application/x-
Java-appletversion=1.4.1; class Jar) (lcedTea; application/x-
i - - - 0 lava-applet,verson=1.4.2; class Jar) (lcedTea; application/x-
Mote: because tracking techniques are complex, subtle, and constantly evolving, Panopticlick does not measure all Java-appletverskon=1.5; class Jar) (lcedTea; application/x-

forms of trackingand protection. Browser Plugin Java-appletversion=1.6; class jar) (lcedTea; application/x-

Details Ll e Java-appletversion=1.7; classJar) (lcedTea; application/x-

lava-annietversinn=1 B class lan (leedTes- annlicatinniylavs 1inl-

L Wie sicher sind unsere Daten?
https://panopticlick.eff.org/ Von Hanno Wagner / CC BY-SA 3.0



Rechtliche Herausforderungen

INTERNET

Kein rechtsfreier Raum.

Von johl,
http://soup.johl.io/post/21898860/Image
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Herangehensweise

Public Domain
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Big Data - Beispiele
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Little but Sensitive Data

* Junge macht bei Facebook Foto vom Fund im
Schrank seiner verstorbenen Oma. Zwel
Stunden spater sind die ,netten Herren von
nebenan* da um das Geld abzuholen

* Einfach mal bel Google Images nach
Kreditkarten suchen

 Die beliebtesten Passworter: ,123456",
,Passwort”, ,123456/8", ,gwertz”




Wie sichere ich meine Daten und
die Daten von Klienten?

* Was ist privat? Was ist schitzenswert?
- Vergleich BILD
- Datensparsamkeit
- Rechtliche Rahmenbedingungen kennen!
- Warum sollte ein Cloud-Anbieter vertrauenswtrdig sein?
- Standort des Diensteanbieters kennen
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Wie sichere ich meine Daten und
die Daten von Klienten?

Dies sind keine Empfehlungen! Dies ist eine (unvollstandige)
Aufzahlung und Beispiele

» Alternative Dienste und Anbieter

- Messenger: Signal, Threema, Konversation

- Email: posteo.de, mailbox.org, lokaler Birgerrechtsverein?
- Webprasenz: lokaler / privates Blrgernetz?

- Browser: Chrome ist zwar toll, aber gibt sehr viel preis

- Cloud: Sind nur anderer Leute Computer. Mir gehort nichts, ich habe
keine Kontrolle. Die Kontrolle hat der Anbieter.

Wie sicher sind unsere Daten?



Wie sichere ich meine Daten und
die Daten von Klienten?

« Handlungsempfehlungen?

- Datensparsamkeit

» Browser: Adblocker nutzen (uMatrix, uBlocker), Scriptblocker (NoScript) nutzen,
Trackerblocker (Ghostery) nutzen

* Netzwerke: TOR-Dienste nutzen (Achtung, Darknet!)
» Betriebssystem: Tails (Tails) oder Qubes-OS?
Keine Cloud-Dienste.

- Wenn Cloud-Dienst, dann so verschlusselt dass der Anbieter die Daten nicht lesen
kann

- Backups machen — lokal, diese woanders verwahren

Cryptoparties besuchen! Zum Beispiel die in Tubingen (
https://www.cryptoparty-tuebingen.de/) am 20.01.2018 im Gemeindehaus Lamm
oder Stuttgart (https://www.cccs.de/) am 03.02.2018 in der Stadtbibliothek Stuttgart

Wie sicher sind unsere Daten?


https://tails.boum.org/install/download/
https://www.cryptoparty-tuebingen.de/
https://www.cccs.de/

Fragen?

e Bitte einfach stellen

 Ansonsten:
rince@cccs.de anschreiben und fragen
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Danke fur die
Aufmerksamkeit

@O0
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